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PENGENALAN

PENGENALAN 

PEJABAT KETUA PEGAWAI KESELAMATAN KERAJAAN MALAYSIA

Perintah Menteri-Menteri Kerajaan Persekutuan (No.2) 2020 [P.U (A) 184/2013] bertarikh 26 Jun 

2020
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LATAR BELAKANG

Industry4WRD: National Policy on Industry 4.0 dijangka menghasilkan 

jumlah transaksi data dan maklumat yang tinggi melalui pelbagai 

produk berteknologi dan sistem automasi pintar yang kini dimanfaatkan 

oleh pelbagai entiti termasuk Kerajaan
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Ancaman

Subversif

Espionaj

Sabotaj

Keganasan

Serangan/ 

ancaman

siber

Kelemahan

Manusia

ANCAMAN KEPADA 
KESELAMATAN 
PERLINDUNGAN
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KETIRISAN MAKLUMAT

Ianya boleh  berlaku

dengan  sengaja atau  

tidak sengaja

Kebocoran atau kehilangan sesuatu data,  

berita atau laporan agensi yang dianggap

sulit dari sumbernya

KETIRISAN MAKLUMAT
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"Kerajaan memandang serius perkara ini dan tindakan tegas hendaklah

diambil terhadap mana-mana penjawat awam yang terlibat membocorkan

maklumat rahsia rasmi Kerajaan melalui peruntukan undang-undang

sedia ada atau tindakan tatatertib di bawah Peraturan-Peraturan

Pegawai Awam (Kelakuan dan Tatatertib) 1993 sehingga hukuman boleh

dibuang kerja."

Petikan daripada Surat Peringatan Berhubung Kepentingan Melindungi Maklumat Kerajaan Serta Tindakan Tegas Sekiranya Berlaku 

Kebocoran (bertarikh 2 Januari 2020) yang ditandatangani oleh Ybhg Tan Sri KSN. 
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STATISTIK KEBOCORAN RR

PERKARA 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021 2022

Media Sosial 

(WhatApp, 

Facebook dan 

sebagainya)

- - 11 5 - - 1 3 5 5 -

Laman 

Web/Blog/Portal
2 2 3 5 4 - 1 3 2 4 3

Faksimili - - 1 - - - - - - - -

Laporan Polis/JPDP - - - - - 4 - 4 - - 2

Kenyataan Media - - - 2 - - 1 - - - 1

Lain-lain - - - - - - - - 1 - -

JUMLAH 2 2 15 12 4 4 3 10 8 9 5*

Sumber: Bahagian Keselamatan ICT dan Rahsiah Rasmi, CGSO 

*Data sehingga September 2022 
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PUNCA KETIRISAN
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DAMPAK ANCAMAN SIBER / KEBOCORAN MAKLUMAT

MENJEJASKAN INTEGRITI

MENJEJASKAN KREDIBILITI

KETIDAKCEKAPAN

PENURUNAN PRODUKTIVITI

PERSEPSI NEGATIF

KEJATUHAN MORAL

IMEJ- KESAN BURUK

ANCAMAN PENCEROBOHAN

KERUGIAN KEWANGAN

KEBOCORAN MAKLUMAT

MENJEJASKAN PENYAMPAIAN  PERKHIDMATAN
MENJEJASKAN IMEJ NEGARA

MENJEJASKAN PERPADUAN

DAN KESEJAHTERAAN RAKYAT

MENGGUGAT KESEJAHTERAAN

DAN KESELAMATAN NEGARA

MENJEJASKAN PEMBANGUNAN  DAN KESTABILAN 
EKONOMI



P E J A B A T  K E T U A  P E G A W A I  K E S E L A M A T A N  K E R A J A A N  M A L A Y S I A

J A B A T A N  P E R D A N A  M E N T E R I

STRATEGI & INISIATIF MENANGANI KETIRISAN
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MELAKSANAKAN SISTEM KAWALAN KESELAMATAN YANG BERSESUAIAN DAN MENYELURUH 

Application

Internal Network

Perimeter

Integrity Availability

Confidentiality

DATA

Host

Physical

Policies, Procedures, 

Awareness DATA THEFT

DDOS

RANSOMWARE

APTs

ZERO DAY
DATA SECURITY DATA BASE SECURITY DATA MASKING

DATA ERASURE

DATA BAKCUP

DATA ENCRYPTION

IRM

DLP

APPLICATION 

SECURITY

SDLC CODE REVIEW

DDOS PROTECTION

EMAIL SECURITY

APPLICATION

PENETRATION

TESTING

HOST SECURITY OS HARDENING

- VULNERABILITY 

MNGMT (PATCH)

END POINT SECURITY

- ANTIVIRUS

HOST FIREWALL

INTERNAL NETWORK 

SECURITY

NETWORK ADDRESS 

TRANSLATION

NIPS / IDS NETWORK SEGMENT & 

SEGREGATION

PERIMETER SECURITY WEB GATEWAY

- URL FILTERING

- MALWARE 

INSPECTION

- VPN

- ACLs

- DMZ

FIREWALL

- ANTI SPAM GATEWAY

PHYSICAL SECURITY ENVIRONMENTAL

- HVAC

- FIRE FIGHTING

DATA CENTRE 

SECURITY

- FENCE , CCTV

GUARD, CAMS

POLICIES,

PROCEDURE & 

AWARENESS 

SECURITY

USER AWARENESS DATA CLASSIFICATION POLICIES

Administrative, Physical and Logical Security Control

PERENGGAN 120

DEFENSE IN DEPTH



P E J A B A T  K E T U A  P E G A W A I  K E S E L A M A T A N  K E R A J A A N  M A L A Y S I A

J A B A T A N  P E R D A N A  M E N T E R I

KESIMPULAN

Semua jabatan yang menguruskan rahsia rasmi dalam 
persekitaran ICT hendaklah mematuhi tatacara pengurusan rahsia 
rasmi dan tertakluk kepada arahan-arahan yang dikeluarkan oleh 

Kerajaan dari semasa ke semasa. 

PENUTUP

The first line of cyber defence begins with 
knowledge and the last line of it is always 

about user awareness



Email : kictrr@cgso.gov.my1

Direct Line: 03-88726038 / 03-88726039 | 08-88726039 (Fax)2

3
Address:

Pejabat Ketua Pegawai Keselamatan Kerajaan Malaysia

Jabatan Perdana Menteri,

Aras -1, 1 dan 2, Setia Perdana 7,

Kompleks Setia Perdana,

Pusat Pentadbiran Kerajaan Persekutuan,

62502 Wilayah Persekutuan Putrajaya,

Malaysia.

RAHSIAKAN RAHSIA KERAJAAN
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SESI SOAL JAWAB


