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“Kepentingan kawalan ke atas rahsia rasmi dan aset

Kerajaan perlu sentiasa diberi keutamaan yang tinggi. 

Ini kerana ia merupakan sesuatu yang tidak ternilai.”

“Sehari dua ini ada beberapa kebocoran maklumat 

rahsia Kerajaan dilaporkan termasuk kenaikan harga 

tol. Kalau belum sedia membuat pengumuman, jangan 

bocorkan kerana dikhuatiri boleh jadi keputusan 

berlainan kelak.” (MAPPA XIV)

KEPENTINGAN KAWALAN MAKLUMAT KERAJAAN

YBHG. TAN SRI DR. ALI HAMSA

KETUA SETIAUSAHA NEGARA 



JENIS/BENTUK MAKLUMAT?
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“…Information can exist in 

many forms. It can be printed 

or written on paper, stored 

electronically, transmitted by 

post or using electronic means, 

shown on films, or spoken in 

conversation.

Whatever form the information 

takes, or means by which it is 

shared or stored, it should 

always be appropriately 

protected.”



KESELAMATAN MAKLUMAT

“  Perlindungan maklumat dan sistem maklumat daripada
sebarang capaian atau akses yang tidak dibenarkan, 
digunakan, didedahkan, diganggu, diubahsuai atau
dimusnahkan oleh mana-mana pihak yang tidak
dibenarkan”.     

Tafsiran : Arahan keselamatan baharu
(Pindaan 2016)



APAKAH RISIKO ANCAMAN INTERNET/MEDIA SOSIAL?

RangkaianSosial

Blog

EmelPeribadi/Internet

Perkongsian Video/ Gambar

PesananSegera

Forum/ Kumpulan Bincang Web

Menyebar maklumat palsu
Kecurian Identiti/ Penyamaran
Fitnah
Pandangan Extremis/ Perkauman

Terus kepada pengguna
Mengekori/Menakut-nakutkan
KenyataanFitnah
Penipuan
PerasUgut

E-Commerce/Portal Jualan
Penipuan
Barang Curi
Penipuan

Laman Web/Blog Menyebar maklumat palsu
Kenyataan/Gambar/VideoFitnah
Pandangan Extremis/ Perkauman

Akses ke 
Internet

Melalui ISP

Menyebar maklumat palsu
Kecurian Identiti/ Penyamaran
Kenyataan/Gambar/ Video Fitnah
Pandangan Extremis/ Perkauman

Menyebar maklumat palsu
KecurianIdentiti/ Penyamaran
Kenyataan/Gambar/ Video Fitnah
Kandunganlucah/ Pornografi

Terus kepada pengguna
Mengekori/Menakut-nakutkan
KenyataanFitnah
Penipuan
PerasUgut

Menyebar maklumat palsu
Kecurian Identiti/ Penyamaran
Kenyataan/Gambar/ Video Fitnah
Pandangan Extremis/ Perkauman

* Sumber : SURUHANJAYA KOMUNIKASI MULTIMEDIA MALAYSIA (SKMM)



APT (Advanced Persintent Threats) 
RAT / Trojan
Keyloggers
Virus
Worm
Botnet

Phishing
Spam - ransomware
Man In The Middle Attack
Social Engineering

BENTUK ANCAMAN SIBER

The computers gets infected by 

possibly 3 ways..

Internet

USB

Removable drives ( CD rom ) , Add 

on Storage Devices.

o Email Attachment

o Download from Internet 

o Visiting a malicious webpage

o USB / External Hard Drive

o Following link in a spam email

o Accessing Public Hotspot



Kandungan Internet
(Laman Web/ 

Blog/Media Sosial)

Keganasan Siber
Penggunaan Internet 

oleh pengganas

Jenayah Siber/ 
Penipuan 

Dalam Talian
Kerugian wang 
jutaan Ringgit 

Malaysia

Kebergantungan 
Tinggi Terhadap 

Sistem 
Elektronik/Internet

Jenayah oleh 
sindiket/gerakan 

terancang

Maklumat Rahsia 
Negara

Ketirisan/kecurian 
maklumat

ANCAMAN SIBER DI MALAYSIA

Infrastruktur 
Maklumat Kritikal 
Sasaran kumpulan 

pengganas dan 
penggodam

Keratan Akhbar
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KEBOCORAN MAKLUMAT RASMI DAN RAHSIA 

RASMI DI SEKTOR AWAM 
2012 – 2016

2012 2013 2014 2015
2016

(JUN)

WhatApp/Facebook/SMS 1 - 8 4 -

Laman Web/Blog 1 1 3 5 5

Faksimili/Kenyataan

Media
- 2 4 2 -

JUMLAH 2 3 15 11 5

TAHUN

MEDIUM







IMPLIKASI

KESELAMATAN

EKONOMI

IMEJ

INTEGRITI

• Pencabulan terhadap 

kedaulatan Negara

• Maklumat aset strategik 

pertahanan Negara terdedah

• Keharmonian rakyat tergugat

• Mengurangkan kepercayaan 

dan keyakinan  pelabur luar

• Kemerosotan nilai pasaran 

saham

• Menjejaskan perdagangan 

luar Malaysia

• Mewujudkan persaingan 

perniagaan yang tidak sihat 

• Imej dan kredibiliti Kerajaan 

terjejas

• Peningkatan kos 

pentadbiran Kerajaan

• Menjejaskan hubungan 

diplomatik

• Integriti penjawat 

awam dipertikai

• Persepsi buruk rakyat 

kepada pentadbiran 

Kerajaan

• Keampuhan sistem 

maklumat kerajaan 

dipertikaikan



Pendedahan tidak terkawal salinan asal Buku Arahan Keselamatan di dalam 
portal / laman web.

Mendedahkan dokumen berkaitan cadangan kenaikan kadar tol di blog.

Mendedahkan maklumat mengenai kemasukan bot pancung 
dipercayai pengganas Sulu melalui Whatsapp.

Mendedahkan Hasil ujian makmal ke atas Coklat susu dengan 
kacang hazel – (DNA Khinzir Porcine dikesan ) di Facebook.

Mendedahkan kertas soalan peperiksaan UPSR 2014 di laman sosial.

Menyebarkan Force Deployment OPS Tayang melalui aplikasi Whatsapp.

Mendedahkan Siasatan Kes Kecurian Kenderaan melalui faksimili.

ANTARA KES-KES KEBOCORAN RAHSIA RASMI YANG DILAPORKAN 

DAN DIAMBIL TINDAKAN



BAGAIMANA KEBOCORAN MAKLUMAT BOLEH BERLAKU?

Mengambil gambar dokumen rasmi / rahsia rasmi menggunakan 
telefon bimbit dan pelbagai peranti elektronik (milik peribadi).

Tiada kawalan salinan softcopy sebagai fail kepilan (attachment 
- salinan kepada (cc) dan dimajukan (forward)).

Penggunaan public email (yahoo mail) dalam urusan rasmi 
Kerajaan.

Memuat naik (upload) dokumen rasmi / rahsia rasmi dalam 
media sosial dan cloud (cth: dropbox, amazon dsb).

Menulis maklumat login dan kata laluan dan menampalnya di 
skrin komputer atau keyboard dll.

Melaksanakan tugasan rasmi secara jarak jauh.

Berkongsi komputer / katalaluan untuk mengimbas  dokumen 
(scanner).



BAGAIMANA KEBOCORAN MAKLUMAT BOLEH BERLAKU?

Meninggalkan pejabat dengan membawa peralatan mudah alih 
yang menyimpan rahsia rasmi.

Mengakses emel rasmi menggunakan wireless hotspot di 
tempat awam.

Menyalin dan membawa keluar maklumat Jabatan dengan 
menggunakan media storan seperti USB, external HD dsb

Memadam dokumen elektronik tanpa merincih secara 
elektronik.

Meninggalkan komputer tanpa ‘logoff  / lockscreen’ komputer 
di ruang pejabat yang terbuka.

Berkongsi atau tidak menukar kata laluan mengikut peraturan 
yang ditetapkan.



HardwareHardware

SoftwareSoftware

HumanHuman DocumentationDocumentation

BuildingBuilding

NetworksNetworks

Communication 

Devices

Communication 

Devices InformationInformation

PendrivePendrive

ASET DAN MAKLUMAT DILINDUNGI MELALUI  
KONSEP ‘ SECURITY IN-DEPTH’ KEPADA DATA DLM PENGGUNAAN, 

DATA SEDANG DIPINDAHKAN DAN DATA DALAM STORAN

‘SECURITY IN-DEPTH’

Technology

People

PROCESS



Kurangnya program bagi meningkatkan pengetahuan dan kemahiran pegawai awam bagi 
melindungi maklumat rahsia rasmi dalam persekitaran ICT.

Penguatkuasaan dan pemantauan pegawai penyelia serta pegawai atasan tidak 
menyeluruh.

Kurangnya program kesedaran keselamatan untuk pegawai awam yang menguruskan 
maklumat rahsia rasmi.

Kurangnya integriti dan akauntabiliti pegawai awam dalam melindungi kerahsiaan 
maklumat rasmi dan rahsia rasmi.

Pegawai Awam tidak mematuhi sepenuhnya pengurusan melindungi keselamatan 
dokumen dan maklumat termasuk dalam persekitaran ICT.

RUMUSAN 

KES KEBOCORAN/KETIRISAN MAKLUMAT KERAJAAN



LANGKAH-LANGKAH PENAMBAHBAIKAN

Meminda Arahan Keselamatan dengan memasukan perkara -

KESELAMATAN RAHSIA RASMI DALAM PERSEKITARAN TEKNOLOGI MAKLUMAT DAN 
KOMUNIKASI (ICT)

Inisiatif  MAMPU dan CGSO bagi menyediakan Dasar Perlindungan Ketirisan Maklumat 
Kerajaan dan Sistem DLP

Perolehan, penyediaan kelengkapan keselamatan seperti produk sanitasi dan enkripsi –
software & hardware

Program NBOS bersama Agensi bagi meningkatkan kesedaran keselamatan maklumat 
rahsia rasmi dalam persekitaran ICT

Pemantauan dan penyeliaan berkesan dari pegawai penyelia / pegawai atasan

Menyemak dan Meminda Akta Rahsia Rasmi 1972 [AKTA  88]

Komitmen, integriti dan sikap bertanggungjawab setiap individu penjawat awam 
sangat penting sebagai faktor kejayaan bagi menangani kebocoran maklumat Kerajaan.



MENJAGA KESELAMATAN 
DAN KERAHSIAAN 

MAKLUMAT
TANGGUNGJAWAB

BERSAMA

RAHSIAKAN RAHSIA KERAJAAN

Rakyat Didahulukan, Pencapaian Diutamakan



Bagi menanggani isu kebocoran maklumat Kerajaan langkah-
langkah dan tindakan holistik dari pelbagai sudut perlu
dilaksanakan meliputi elemen proses, teknologi dan
manusia. Semua pemilik maklumat perlu memantapkan
tadbir urus keselamatan, tingkatkan pematuhan peraturan,
perkasakan keupayaan teknologi dan terapkan budaya keselamatan
perlindungan.

Bagi menanggani isu kebocoran maklumat Kerajaan langkah-
langkah dan tindakan holistik dari pelbagai sudut perlu
dilaksanakan meliputi elemen proses, teknologi dan
manusia. Semua pemilik maklumat perlu memantapkan
tadbir urus keselamatan, tingkatkan pematuhan peraturan,
perkasakan keupayaan teknologi dan terapkan budaya keselamatan
perlindungan.



Bahagian Keselamatan ICT dan Rahsia Rasmi
Pejabat Ketua Pegawai keselamatan Kerajaan

Malaysia
Jabatan Perdana Menteri


