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KEPENTINGAN KAWALAN MAKLUMAT KERAJAAN

“Sehari dua ini ada beberapa kebocoran maklumat
rahsia Kerajaan dilaporkan termasuk kenaikan harga
tol. Kalau belum sedia membuat pengumuman, jangan
bocorkan kerana dikhuatiri boleh jadi keputusan
berlainan kelak.” (MAPPA XIV)

YAB DATO’ SRI MOHD NAJIB TUN HAJI ABDUL RAZAK
PERDANA MENTERI MALAYSIA

“Kepentingan kawalan ke atas rahsia rasmi dan aset
Kerajaan perlu sentiasa diberi keutamaan yang tinggi.
Ini kerana ia merupakan sesuatu yang tidak ternilai.”

YBHG. TAN SRI DR. ALI HAMSA
KETUA SETIAUSAHA NEGARA
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KESELAMATAN MAKLUMAT

“ Perlindungan maklumat dan sistem maklumat daripada
sebarang capaian atau akses yang tidak dibenarkan,

digunakan, didedahkan, diganggu, diubahsuai atau

dimusnahkan oleh mana-mana pihak yang tidak

dibenarkan”.
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The computers gets infected by

possibly 3 ways..

Internet
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APT (Advanced Persintent Threats)

RAT / Trojan
Keyloggers

Virus

Worm
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Botnet
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Phishing
Spam - ransomware

Man In The Middle Attack
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Social Engineering

BENTUK ANCAMAN SIBER

Email Attachment

Download from Internet

Visiting a malicious webpage

USB / External Hard Drive

Following link in a spam email

Accessing Public Hotspot




ANCAMAN SIBER DI MALAYSIA
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KEBOCORAN MAKLUMAT RASMI DAN RAHSIA
RASMI DI SEKTOR AWAM

2012 - 2016
WhatApp/Facebook/SMS
Laman Web/Blog 1 1 3 5 5

FakS.ImI|I/ Kenyataan ) 2 4 2
Media

JUMLAH 2 3 15 11 5
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» Mahkamah
bebaskan
dua guru
kerana tiada
bukti kukuh

lan UPSR secara tidak sah, pada
September tahun lalu, setel
mendapati pendakwaan ga;
mewujudkan kes prima facis
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14 MEL 2015 @ KHAMIS

Kes soalan bocor UPSR
macam misteri MH370

di Taman Sri Mawar di su’u

Beliau sebelum itu mengam
masa dua jam untuk memb:
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"Hanya satu klik curi data peribadi

» Taktik
terbaharu
penjenayah
godam e-mel
akses maklumat
tanpa disedari

Oleh Syalikha Sazili
syalikha@bh.com.my

® Huala Lumpur

) ) Jika mangsa
et » Pakar komputer

akan kelihatan

tempatan syak
server mudah
diceroboh,
curi maklumat

atu klik pada pautan yang

diterima menerusi e-mel bo-

leh menyebabkan seseorang
menjadi mangsa sindiket peni-
puan siber yang mencuri data
peribadi.

Kaedah itu menjadi taktik ter-
baharu penjenayah siber bagi
menggodam e-mel tanpa disedari
oleh mangsa.

Antara cara dikesan ialah peng-
hantaran e-mel tertera arahan

Oleh Wan Noor Haati
Wan Alias
wanti@bh.com.my

<o pengintip antarabangsa
herah ‘tentera siber’

nuddin, berkata botnet itu yang mua server kita boleh dikawal
bertindak sebagai tentera siber - oleh penceroboh dari luar negara
boleh menguasai pelayan indivi- - dan boleh mengeluarkan apa sa-
du, syarikat atau agensi kerajaan. haja arahan menggunakan bot-
“Mereka (penceroboh asing) bo-  net.
leh menggunakan botnet untuk  “Retika ini semuanya dikawal
mengambil alih kawalan semua  komputer. Daripada telefon bim-
operasi it yang menggunakan  bit, elekirik, a, radar, pengang:
komputer sama ada sistem pe- kutan hingga alat bantuan jan-
ngangkutan, perbankan, pertzha- - tung dan sebagainya. Bayangkan
nan atau kerajaan. jika seminggu kita tidak boleh
' - keluarkan duit dari mesin penge-
Ceroboh tanpa disedari Inaran automatik (ATM); katanya
“Robot ini dikawal oleh kompu- kepada BH, semalam.

“klik di sini jika tidak dapat mem-
baca mese yang mengandungi
‘pautan khusus.

Apabila mangsa menekan pau-
tan itu, penggodam mendapat ak-
ses kepada maklumat senarai ke-
nalan mangsa, termasuk alamat
e-mel dan data peribadi.

him, .62, yang pernah menjadi an dibuka oleh penerima kerana an menerusi e-mel bex
mangsa penipuan internet ber- nama penghantar adalah kena-
kam mangsa dipercayai dipilih lan terdekat atau ahli keluarga.

“Beberapa hari lah saya me-  Maklumat sulit

“Rupanya satu klik
membm:a ruang kep

telefnn bimbit dan km
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engintip siber antarabang-

s disyaki menyerang ser-

ver (pehyan komputer) di
negara ini menggunakan botnet
(rangkaian robot) dengan men-
‘adikannya sebagai tentera siber

nerima e-mel daripada anak le  Apa yang membimbangkan, ka- ribadi saya. ~tuk menguasai sistem kom)
laki dengan mesej khkdmmnka tanya, pelbagai maklumat sulit =~ “Ada rakan mends ' guas Tk L P
disimpan dalam e-mel seperti dapat e-mel yang km ﬂlﬂlﬂlﬂ umal

ter. Sasaran penceroboh adalah
server yang tahap pertahanannya
renidah atau yang tidak disedari
pentadbirnya bahawa serangan
itu sedang berlaku.

“Bayangian jika lebih 300,000
server yang ada di seluruh negara
diserapi botnet. Botnet ini boleh

Beliau mengambil contoh ba-
gaimana penceroboh melumpubh-
kan sistem perbankan Korea Se-
latan selama 24 jam pada 2013
dengan menyerang 100 server

botnet.

Abdul Hamid berkata demikian
ketika ditemui selepas membuat

dijadikan tentera siber untuk me- ‘aporan i BlaiPolis Wangsa Maju

lakukan apa sahaja termasuk me-
ngamh]] alih keseluruhan sistem

di sini berkutan serangan ter-
hadap server miliknya, kelmarin.

Dala wnans el Taminen wnala

b Famid menuniukianloporanpois erkatanserangan sber
terhadap komputer di negara ini, di Balai Polis Wangsa Maju.
[FOTO SADDAM YUSOFE/BH]

bu serangan sehari, semuanya
menggunakan alamat Protokol
Internet (IP) dari China dan Is-
rael, Bukti serangan turut dise-
rahkan kepada polis,

Ketua polis balai itu, Superin-
tendan Mohamad Rof Suhaimi
Sarif, mengesahkan menerima la-
poran berkenaan.

Abdul Hamid percaya serangan
itu adalah cubaan untuk men-
jadikan server miliknya sebagai
botnet yang boleh dikuasai oleh
penceroboh.
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tanya, oleh kerana servernya da-
lam bahasa Melayu tiada sebab
orang dari China atau Israel nak
capai sistemnya, kecuali mencari
dan merekrut botnet,

“Apa yang membimbangkan
sampai safu tahap nanti mereka
merekrut banyak botnet, negara
kita boleh Tumpuh sepenuhnya
dalam masa beberapa saat sa-
haja;’ katanya,

BH dalam laporan eksklusif se
Jak 4 Mei lah mendedahkan har
pir setiap hari mang snber
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Tabung Haji sahkan beli tanah 1MDB [Search

| May 7, 2015

Tabumg Haj bagamanapun mena fikan pembehan Signatme Tower (Fasa 2) seperti yang dilaporkan beberapa blog terfentu
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UeNgan hormatnya merujux kepada perkara di atas, bersama-sama ini disertal
PENGESANAN GEN  bagi sampel makanan yang dihantar oleh N
NoKadKuasa:  Tiada pada  27-Febed  untuk tivdakan pinak tuan selanjuinya

TarihTerina: 27514 Tarikh Analisis:  27-%eb-14
' | .~ No.RujukanPKD: Sk 4BEL 012014
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PETALING JAYA: Lembaga Tabung Haji (TH) mengesahkan membeh sebidang tanah bermla PM128.5 juta di Pusat Kewangan Tun Razak Exchange (TPX) nulik [Malaysia
Development Bhd (IMDB) bagi pembanguman sebuah menara kediaman

Timbalan Pengarah Unusan Kympulan dan Ketua Pegawal Eksebunf, Datuk Johan Abdullah. berkata pembehan itu adalah sejajar dengan stratem pelaburan hartanah TH yang
membenkan fumpuan kepada sektor domestik.

“Pelaburan m adalah keputusan komersial yang menepa selera nsiko dan telah melahn senma proses pemlaian dalaman yang terpenne:.

“Pembelian hartanah pada harga EMI132 5 juta adalah pada kadar diskam berlandaskan mla pasaran semasa dan 1a telah dmilai oleh sebuah badan penila bebas profesional ™
katamya dalam kemyataan pada Khams, lapor BH Onhine



* Pencabulan terhadap
kedaulatan Negara

* Maklumat aset strategik
pertahanan Negara terdedah

+ Keharmonian rakyat tergugat

* Integriti penjawat
awam dipertikai

* Persepsi buruk rakyat
kepada pentadbiran
Kerajaan

« Keampuhan sistem
maklumat kerajaan
dipertikaikan

* Mengurangkan kepercayaan
dan keyakinan pelabur luar

* Imej dan kredibiliti Kerajaan + Kemerosotan nilai pasaran




ANTARA KES-KES KEBOCORAN RAHSIA RASMI YANG DILAPORKAN

DAN DIAMBIL TINDAKAN

Pendedahan tidak terkawal salinan asal Buku Arahan Keselamatan di dalam
portal / laman web.

Mendedahkan dokumen berkaitan cadangan kenaikan kadar tol di blog.

Mendedahkan maklumat mengenai kemasukan bot pancung
dipercayai pengganas Sulu melalui Whatsapp.

Mendedahkan Hasil ujian makmal ke atas Coklat susu dengan
kacang hazel - (DNA Khinzir Porcine dikesan ) di Facebook.

Mendedahkan kertas soalan peperiksaan UPSR 2014 di laman sosial.

Menyebarkan Force Deployment OPS Tayang melalui aplikasi Whatsapp.

Mendedahkan Siasatan Kes Kecurian Kenderaan melalui faksimili.



BAGAIMANA KEBOCORAN MAKLUMAT BOLEH BERLAKU?

Mengambil gambar dokumen rasmi / rahsia rasmi menggunakan
telefon bimbit dan pelbagai peranti elektronik (milik peribadi).

Tiada kawalan salinan softcopy sebagai fail kepilan (attachment
- salinan kepada (cc) dan dimajukan (forward)).

Penggunaan public email (yahoo mai/) dalam urusan rasmi
Kerajaan.

Memuat naik (upload) dokumen rasmi / rahsia rasmi dalam
media sosial dan cloud (cth: dropbox, amazon dsb).

Menulis maklumat /ogin dan kata laluan dan menampalnya di
skrin komputer atau keyboarddll.

Melaksanakan tugasan rasmi secara jarak jauh.

Berkongsi komputer / katalaluan untuk mengimbas dokumen
(scanner).



BAGAIMANA KEBOCORAN MAKLUMAT BOLEH BERLAKU?

Meninggalkan pejabat dengan membawa peralatan mudah alih
yang menyimpan rahsia rasmi.

Mengakses emel rasmi menggunakan wireless hotspotdi
tempat awam.

Menyalin dan membawa keluar maklumat Jabatan dengan
menggunakan media storan seperti USB, external HD dsb

Memadam dokumen elektronik tanpa merincih secara
elektronik.

Meninggalkan komputer tanpa ‘/ogoff / lockscreen’komputer
di ruang pejabat yang terbuka.

Berkongsi atau tidak menukar kata laluan mengikut peraturan
yang ditetapkan.



‘SECURITY IN-DEPTH’
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RUMUSAN
KES KEBOCORAN/KETIRISAN MAKLUMAT KERAJAAN

Pegawai Awam tidak mematuhi sepenuhnya pengurusan melindungi keselamatan
dokumen dan maklumat termasuk dalam persekitaran ICT.

Kurangnya integriti dan akauntabiliti pegawai awam dalam melindungi kerahsiaan
maklumat rasmi dan rahsia rasmi.

Kurangnya program kesedaran keselamatan untuk pegawai awam yang menguruskan
maklumat rahsia rasmi.

Penguatkuasaan dan pemantauan pegawai penyelia serta pegawai atasan tidak
menyeluruh.

Kurangnya program bagi meningkatkan pengetahuan dan kemahiran pegawai awam bagi
melindungi maklumat rahsia rasmi dalam persekitaran ICT.



LANGKAH-LANGKAH PENAMBAHBAIKAN
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Meminda Arahan Keselamatan dengan memasukan perkara -

KESELAMATAN RAHSIA RASMI DALAM PERSEKITARAN TEKNOLOGI MAKLUMAT DAN
KOMUNIKASI (ICT)
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Inisiatif MAMPU dan CGSO bagi menyediakan Dasar Perlindungan Ketirisan Maklumat
Kerajaan dan Sistem DLP

N
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Perolehan, penyediaan kelengkapan keselamatan seperti produk sanitasi dan enkripsi -

software & hardware
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Program NBOS bersama Agensi bagi meningkatkan kesedaran keselamatan maklumat
rahsia rasmi dalam persekitaran ICT
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Pemantauan dan penyeliaan berkesan dari pegawai penyelia / pegawai atasan
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Menyemak dan Meminda Akta Rahsia Rasmi 1972 [AKTA 88]
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MENJAGA KESELAMATAN
DAN KERAHSIAAN
MAKLUMAT

TANGGUNGJAWAB S
BERSAM! /

RAHSIAKAN RAHSIA KERAJAAN
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Bagi menanggani isu kebocoran maklumat Kerajaan langkah-
langkah dan tindakan holistik dari pelbagai sudut perlu
dilaksanakan meliputi elemen proses, teknologi dan
manusia. Semua pemilik maklumat perlu memantapkan
tadbir urus keselamatan, tingkatkan pematuhan peraturan,

perkasakan keupayaan teknologi dan terapkan budaya keselamatan

perlindungan.




Selian,
Terim: kasih.




