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Malaysia – Sepintas lalu 

Sumber: wearesocial.com 
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Malaysia - Tujuan utama penggunaan internet 

Sumber: Internet Users Survey, 2014 (MCMC) 
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Malaysia - Platform popular 

41% 

39% 

33% 

23% 23% 
22% 

17% 
16% 

13% 

11% 

Facebook Whatsapp Facebook
Messenger

Google + Wechat Instagram Line Twitter Skype LinkedIn

sumber: wearesocial.com  

*Rata-rata pengguna menggunakan lebih daripada 1 

platform secara aktif 
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Malaysia - Lokasi dan peranti mengakses internet 

Source: Internet Users Survey, 

2014 (MCMC) 

5 

Lokasi Mengakses Internet 

Peranti Mengakses Internet 
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MSC Bill of Guarantee 

No. 7 

“…any act (that) is illegal 

in the physical world, it 

will similarly be outlawed 

in the online 

environment.” 

KOMPUTER 
AKTA JENAYAH 

1997 

HACKING 

DEFACEMENT 

KESEKSAAN 
KANUN SEXTORTION 

PHISHING 
ONLINE  

FRAUD  

HASUTAN 
AKTA 

1948 
ONLINE  

SEDITION  

1987 
HAKCIPTA 

AKTA 
COPYRIGHT  

RUMAH JUDI  

TERBUKA 

AKTA 

1953 ONLINE  
GAMBLING  

AKTA 
KOMUNIKASI & 

MULTIMEDIA 
1998 

TERRORISM  

SCAM  

OBSCENE 

INDECENT 

FALSE 

MENACING 

OFFENSIVE 

CRIMINAL 

DEFAMATION 

Penguatkuasaan Undang-Undang – Jenayah 

Siber 
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Akta Komunikasi dan Multimedia 1998 

Akta Tandatangan Digital 1997 

Akta Perdagangan Strategik 2012 

 

Kanun Keseksaan 

Akta Hasutan 1948 

Akta Jenayah Komputer 1997 

 

Akta Hakcipta 1987 

Akta Jualan Langsung 1993 

Peraturan Perlindungan Pengguna 

(Urusniaga Perdagangan  

Elektronik) 2012 

Akta Perkhidmatan Kewangan 2013 
Akta Pasaran Modal dan Perkhidmatan 

2007 

Akta Syarikat 1965 

Akta Ubat (Iklan dan Penjualan) 

1956  

Akta Jualan Dadah 1952 

Akta Makanan 1983 

Enakmen Jenayah Syariah 

• Apa yang menjadi jenayah di luar talian, tetap menjadi jenayah di alam siber, dan termaktub kepada 

peruntukan undang-undang yang sama. 

 

• Tindakan MCMC terhadap jenayah siber adalah terhad kepada kesalahan di bawah AKM 1998. 

 

• Bagi kesalahan di bawah lain-lain Akta, pihak MCMC berperanan memberi bantuan dan sokongan 

teknikal kepada agensi berkenaan. 

Penguatkuasaan Undang-Undang – Jenayah 

Siber 
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• Surat Arahan Ketua Pengarah MAMPU 

bertarikh 17 Julai 2009 bertajuk 

“Pelaksanaan Blog Bagi Agensi Sektor 

Awam”. 

 

• Surat Arahan Ketua Pengarah MAMPU 

bertarikh 19 Nov 2009 bertajuk “Penggunaan 

Media Sosial Di Sektor Awam”. 

  

• Surat Arahan Ketua Pengarah MAMPU 

bertarikh 8 April 2011 bertajuk “Amalan 

Terbaik Penggunaan Media Jaringan Sosial 

Di Sektor Awam”. 

Lain-lain Peraturan Yang Tergunapakai - Sektor 

Awam 
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MEDIA SOSIAL – PENGGUNAAN RASMI 

OLEH AGENSI 
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Penggunaan rasmi oleh Agensi 

Tujuan: 

• Menyampaikan Maklumat 

• Meningkatkan Penglibatan Pelanggan 

Platform 

Popular: 

Akaun media sosial rasmi Agensi juga boleh menjadi alat “Counter Messaging” yang 

berkesan. 
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• Tidak memuat naik, berkongsi kandungan yang menyalahi undang-

undang negara. 

 

• Kandungan relevan dengan peranan Agensi. 

 

• Kandungan dan maklumat benar, tepat dan jelas. 

 

• Memelihara dan melindungi reputasi Agensi. 

 

• Menyaring dan menapis komen atau maklumat daripada 

pengguna/pelawat. 

 

• Memadamkan pautan kepada iklan atau mesej spam yang tidak 

berkaitan. 

 

• Berwaspada dengan hakcipta dan harta intelek pihak lain. 

 
 

 

Penggunaan rasmi oleh Agensi – Etika Am 
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• Fahami perbezaan, fungsi dan jenis-jenis akaun Facebook. 

 

 

 

a) Akaun individu – Orang perseorangan 

b) Pages – Entiti/Agensi/Perniagaan/Organisasi 

c) Places – Tempat/Lokasi 

• Elak guna nama pengguna, katalaluan (username & password), alamat emel, no 

telefon (recovery phone number) yang terikat dengan pegawai/kakitangan 

individu. 

 

• Mengasingkan peranti untuk mengakses akaun (peranti persendirian dan rasmi) 

 

• Melindungi identiti pentadbir (admin) daripada pengetahuan orang di luar agensi. 

 

• Elak mengemaskini di luar pejabat. 

 
• Arkibkan kandungan secara berkala. (guna 

kemudahan “Download your information” 

yang disediakan) 

Urus tadbir akaun (Facebook) 
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Menuntut Unmanaged Pages / Places (Facebook) 

• Laman FB yang wujud secara automatik apabila di “Tag”, dikongsi, dsb oleh pengguna 

awam. Di label sebagai “Unofficial Page”. 

• Tiada pentadbir (admin). Boleh dituntut oleh Agensi asal mengikut langkah disediakan. 
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Pemadaman akaun palsu / menyamar (Facebook) 

• Menggunakan kemudahan Report An Impostor Account yang disediakan – perlu melalui 

beberapa proses pengesahan (laporan perlu dibuat oleh agensi sendiri bagi membolehkan 

pengesahan rasmi dibuat) 

 

• Hubungi pentadbir akaun palsu tersebut, minta pemadaman;  

 

• Aduan/permohonan bantuan teknikal kepada MCMC, jika tiada kerjamasa/tindakan. 
(walaubagaimanapun, laporan oleh pihak ketiga (bukan pihak yang disamar) kurang diberi keutamaan oleh Facebook, isu pengesahan) 

 

https://www.facebook.com/help/contact/16948

6816475808 

Report an Impostor Account  
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Mekanisma pemantauan Media Sosial secara pasif yang boleh 

membantu meningkatkan kepekaan situasi (situational awareness) 

sesuatu Agensi terhadap isu-isu yang tersebar/viral di media sosial 

dan internet (isu yang relevan kepada peranan Agensi). 

 

• Sesuai untuk Agensi yang bertanggungjawab keatas isu-isu 

yang sering mendapat perhatian masyarakat. 

• Melengkapi pemantauan aktif yang dibuat oleh Agensi. 

• Membolehkan reaksi / tindakbalas pantas. 

 

Pemantauan Pasif Media Sosial (Feeder Group) 

Contoh: 

• Kumpulan WhatsApp untuk berkongsi apa-apa kandungan relevan 

yang diterima oleh ahli kumpulan di Media Sosial/internet. 

• Terdiri daripada kakitangan agensi daripada berbilang peringkat umur, 

jawatan, bangsa dan lokasi (lingkungan sosial yang berbeza-beza). 
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MEDIA SOSIAL – PENGGUNAAN PERIBADI 

OLEH PENJAWAT AWAM 



Hakmilik 2016 Suruhanjaya Komunikasi dan Multimedia Malaysia. 

Semua Hakmilik Terpelihara. 

Penggunaan peribadi oleh penjawat awam – Etika 

Am 

• Memelihara kerahsiaan. 

 

• Tidak memuat naik, berkongsi kandungan yang menyalahi undang-

undang. 

 

• Memelihara dan melindungi reputasi Agensi. 

 

• Menyaring rakan-rakan. Tidak telalu mudah membenarkan orang tidak 

dikenali menjadi rakan. 

 

• Tidak terlalu berkongsi perihal tugas dan peribadi (oversharing). 

 

• Disyor menggunakan tetapan private bagi profil. 

 

• Berhati-hati di dalam mengikuti link yang dikongsi melalui PM, 

chat/messenger, emel. 
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Sebaran / kebocoran maklumat 
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Kandungan tidak wajar 

Nota:  

MCMC dikehendaki mengemukakan maklumat kepada JPA sekiranya menjalankan 

siasatan terhadap mana-mana penjawat awam 
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Menyaring rakan-rakan  
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Risiko Profiling 

• Pengumpulan maklumat mengenai Jabatan/Agensi  - dengan memantau dan 

mengumpul kandungan media sosial yang dikongsi oleh kakitangan. 

 

• Pengumpulan maklumat mengenai individu - maklumat peribadi, butiran keluarga, 

rakan, minat, dsb. 

 

Risiko Spear Phishing / Social Engineering 

• memperdaya atau memanipulasi individu yang disasar khusus (berdasarkan 

maklumat profiling yang dikumpul) untuk memperoleh maklumat sensitif, atau 

untuk individu tersebut melakukan sesuatu. 

 

Risiko Penggodaman Kata Laluan (Brute Force) 

• Proses cuba gagal untuk meneka kata laluan dengan menggunakan maklumat-

maklumat telah dikumpul. 

 

Risiko Pencerobohan Privasi 

• Maklumat digunapakai untuk penipuan identiti, menganiaya, memalukan, 

menggugat keselamatan individu dan sebagainya. 

Tidak Terlalu Berkongsi Maklumat Di Media Sosial 

(Oversharing) 
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Oversharing - contoh 

Maklumat Perbankan 

Kad staf 
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Oversharing - contoh 
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Elak menjadi mangsa.. 

• No pendaftaran kenderaan 

• No Telefon (telefon bimbit, telefon rumah, telefon pejabat) 

• 4 atau 6 digit terakhir nombor kad pengenalan 

• No kakitangan / staff 

• Tarikh lahir sendiri, pasangan, anak. 

• Nama pasangan, anak. 

• Nama haiwan peliharaan 

• Nama timangan 

• Tarikh perkahwinan 

• Model kereta sendiri / kereta idaman 

• abc123 

• admin 

• password 

• 12345 

• 123456 

• 1234 

• 12345678 

• qwerty 

• asasas 

• 121212 

• dadada 

• zxcvbn 

 

Bagi akaun rasmi agensi: 

• Kombinasi singkatan nama jabatan/agensi/unit/bahagian (huruf besar/kecil); dan 

 

• “@” “_”  “-” “/” “.” ; dan 

 

• Tahun/bulan 

Contoh: jsbpm@2016 

Penggodaman kata laluan 



|Malaysian Communications & Multimedia Commission| 

Klik Dengan Bijak® 

SELAMAT 

WASPADA 

TANGGUNGJAWAB 

Menggunakan Media Sosial dan 

Internet dengan cara yang selamat  

Berwaspada semasa berinteraksi di 

dalam talian  

Gunakan Media Sosial dan Internet 

secara positif  dan bertanggungjawab 



Aduan: 

Laman web: http://aduan.skmm.gov.my 

Hotline:1800 888 030 

Faks : 03-8688 1880 

Emel : aduanskmm@cmc.gov.my 

WhatsApp: +6016 2206262 

http://aduan.skmm.gov.my/
http://aduan.skmm.gov.my/
http://aduan.skmm.gov.my/
mailto:aduanskmm@cmc.gov.my

